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Vergleich C-SEC Version 4 mit Version 5

Funktion Version 4 Version 5
Netzwerk +  bis zu 4 Netzwerkkarten +  Bis zu 10 Netzwerkkarten
« dedizierte Internet und - flexible Verwaltung und Zuweisung in
DMZ Netzwerkkarte veschiedene Zonen
* bis zu 5 IPs pro Netzwerkkarte
Firewall «  Einfache Regeln mit einer - Beliebig viele Quellen, Ziele und IP Dienste pro
Quelle, einem Ziel und Regel
einem IP Dienst. «  Zusammenfassung von Netzen, Hosts und
«  Portforwarding (nur mit Bereichen in einzelne IP Gruppen maglich.
fester IP) - Portforwarding auch mit dynamischer IP
mdglich
GatewaylIDS - TCP/IP Antivirus - Automatische Aktualisierung der Signaturen

Block und Warneinstellung

frei definierbare Regeln
Konfiguration der Signaturen

Bandbreiten-

Vordefinierte Klassen

Frei definierbare Klassen und Bandbreiten

mangement « nurfir - fir jede Netzwerkkarte getrennt konfigurierbar
Internetnetzwerkkarte
Mail «+  Eine Warteschlange fiir alle «  Unterschiedliche Warteschlangen fiir Interne
Mails und Externe Mails
« keine SSL Unterstiitzung «  SSL Unterstitzung fir SMTP/POP3/IMAP
Spamfilter « Feste Regelbasis «  Aktualisierung der Spamfilterregeln
- Feste Spamlevel (Ham, « Anpassbare Spamlevel, unterscheidung in
Spam) (Ham, Spamverdacht und Spam)
Mailfilter « Intergation von eTrust «  Kaspersky Antivirus Integration moglich
Antivirus -« Verbesserte Performance durch Parallelisierung
Web Proxy - Vordefinierte «  Antivirus
Filterkategorien - frei definierbare Headerfilter
«  Zugriffskontrolle «  Useragentfilter
« aktualisierbare Filterkategorien
« Bandbreitenmanagement
FTP Proxy «  Nicht vorhanden - Zugriffskontrolle auf IP Gruppen Basis
« Antivirus
Zertifikats- . ein Stammzertifikat - Beliebig viele Stammzertifikat
verwaltung

beliebig viele Zertifikate

beliebig viele Zertifikate

VPN Gate Pro

Authentifikation tber PSK
oder x509 Zertfikaten
3DES/MD5 Unterstitzung

Authentifikation mittels x509 Zertifikaten oder
PSK im Mischbetrieb

DPD Support

DynDNS Support
3DES/AES/MD5/SHA Unterstiitzung
flexible IPSEC Proposals
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Vergleich C-SEC Version 4 mit Version 5

Funktion
MobileVPN

Version 4

Verbindung tber TCP
1 Server pro Client nétig

keine Serverbasierte
Konfiguration

Version 5

Verbindung Uber UDP oder TCP
Serverbasierte Konfiguration des Clients
Multiclientarchitektur

Unterbindung von Splittunneling
spezielle Clientkonfigurationen mdglich

Monitoring und

Graphisch aufbereitete

Auswertung der Firewall und GatewayIDS

Alerting statistische Daten, Vorfalle
zusammengefasst in Tag, «  Echtzeit Warnsystem (iber Syslog und
Wochen, Monat und Alertclient
Jahresintervalle . Statustibersichten tiber VPN, Mail, Antivirus
Accounting - Fur WWW, Mail und IP «  Fur FTP, WWW, Mail und IP Traffic

Traffic




